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RESUMEN: Este trabajo pretende realizar un andlisis de la aplicacién de la normativa de
proteccion de datos en centros educativos. Mds concretamente, se dirige a elaborar una
propuesta de instrumentos de recogida de datos de cardcter personal para centros docentes.
Este objetivo se abordard mediante estudio legal y un posterior andlisis de los documentos
utilizados para este fin en cinco colegios de la Comunidad Auténoma de la Regién de Murcia.

La aplicacién de estas normas merece una especial atencion cuando nos referimos a centros
educativos, debido a que la mayoria de datos de cardcter personal que se tratan pertenecen a
menores de edad. Por este motivo, pueden surgir dudas como, por ejemplo, ccudles son los
limites para el tratamiento de los datos? sQuién puede prestar el consentimiento para tratar
datos personales de menores de edad? sQué datos ser pueden exigir en los centros educativos?
cQué requisitos deben cumplir los documentos de recogida de datos? A lo largo del estudio se
abordaran estas y otras cuestiones hasta obtener la informacién necesaria para realizar la
propuesta de instrumentos de recogida de datos para centros educativos.
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ABSTRACT: This work aims to carry out an analysis of the application of data protection
regulations in educational centers. More specifically, it is aimed at developing a proposal for
personal data collection instruments for schools. This objective will be addressed through a
legal study and a subsequent analysis of the documents used for this purpose in five schools in
the Autonomous Community of the Region of Murcia.

The application of these rules deserves special attention when we refer to educational centers,
since most of the personal data that is processed belongs to minors. For this reason, doubts
may arise, such as, for example, what are the limits for data processing? Who can give consent
to process personal data of minors? What data can be required in educational centers? What
requirements must the data collection documents meet? Throughout the work, these and other
questions will be addressed until the necessary information is obtained to make the proposal of
data collection instruments for educational centers.
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INTRODUCCION

El presente estudio pretende llevar a cabo un acercamiento a la aplicacion
de la normativa aplicable en materia de protecciéon de datos en los centros docentes
de la Comunidad Auténoma de la Region de Murcia. Para lograr este propoésito se
comenzara valorando la oportunidad e interés del tema escogido, asi como
justificando el procedimiento seguido en la investigacion. Posteriormente se fijara el
objetivo general y los objetivos especificos que se pretenden alcanzar, y se
delimitara el objeto del estudio. Esto permitira definir cuales son los principales
puntos de interés de la investigacién, respondiendo a cuestiones como qué son los
datos de caracter personal, qué normas componen el marco juridico de la
protecciéon de datos, o sobre qué entidades educativas y documentos se centrara el
estudio. Asimismo, se detallara el procedimiento seguido y se describiran las
herramientas utilizadas.

El grueso de la investigacion se centrara en un doble analisis. En primer
lugar, se estudiaran los aspectos fundamentales de la normativa en materia de
protecciéon de datos, y las especialidades que presenta en su aplicacién a los
centros educativos y al tratamiento de datos de menores de edad. En un segundo
estadio se centrara en el analisis de instrumentos concretos de recogida de datos
personales utilizados por centros docentes de la Region de Murcia. Por ultimo, se
reflejaran los resultados obtenidos y, a partir de ellos, se extraeran diversas
conclusiones y propuestas de mejora.

Tal como indica Alvarez (2017)! “la garantia del derecho a la educacién
reconocida en el articulo 27.1 de la Constitucién Espafiola, implica el desarrollo de
una actividad administrativa que trae consigo el tratamiento de datos personales”
(p- 1012). Los centros educativos, en su tarea de hacer efectivo el derecho
fundamental a la educacién, también deben observar el derecho fundamental a la
proteccion de datos personales. El cumplimiento de este deber es de suma
importancia ya que la mayoria de estos datos son especialmente sensibles, al
revelar informacién de menores de edad. Es por ello que resulta imprescindible el
conocimiento de la normativa aplicable a esta materia por parte de todos los
profesionales que desempenian su actividad en los centros educativos y
especialmente en el caso de aquellos que tienen contacto directo con los menores y
acceso a sus datos de caracter personal. No obstante, esta labor resulta compleja y
suscita gran cantidad de incégnitas a los docentes debido a que no constituye su
actividad principal. De modo que es preciso analizar la regulacion en materia de
proteccion de datos y su aplicacién en los entornos educativos.

1 ALVAREZ HERNANDO, J. “Proteccién de datos en colegios y centros de formacién”, Thomson Reuters, Practicum proteccién
de datos 2018, Pamplona, Editorial Aranzadi, p. 1012.
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Tras una primera aproximacion a lo establecido en la ley, se aprecia que el
grueso de las actividades de tratamiento de los datos personales las realiza una
entidad externa a los centros docentes que tiene encomendada esta tarea: el
delegado de protecciéon de datos o el responsable del tratamiento. Sin embargo, lo
que aqui interesa es realizar un estudio de las practicas que se llevan a cabo en los
centros educativos, por lo que, si se orienta el analisis a cuestiones técnicas, la
investigacién se estaria alejando del principal centro de interés. Por ello habra
muchas cuestiones que se abordaran de manera colateral, sin profundizar en su
analisis, como el caso de las medidas de seguridad, el plazo de supresion o las
transferencias internacionales de datos. Esto es lo que justifica que el estudio se
centre en instrumentos presentes en las tareas administrativas de los colegios,
como son los documentos de recogida de datos de los centros docentes. Para poder
realizar un analisis de estos documentos es preciso que previamente se estudie la
normativa en materia de proteccion de datos. Por lo que la primera parte del
trabajo se destinara a estudiar los aspectos fundamentales de su régimen juridico,
y las particularidades que presenta su aplicacién en los centros educativos.

METODOLOGIA

El objetivo principal de este trabajo es: analizar la aplicaciéon de la normativa
de proteccion de datos de caracter personal en centros docentes no universitarios
de la Comunidad Auténoma de la Regién de Murcia.

Los objetivos especificos que conducen a alcanzar el objetivo general son los
siguientes:

- OE1l. Realizar un estudio detallado de la legislacion en materia de
proteccion de datos y de las particularidades que presenta su aplicaciéon en
los centros escolares.

- OE2. Identificar las obligaciones de los centros escolares en cumplimiento
de la normativa de proteccion de datos.

- OE3. Realizar un analisis cualitativo de documentos de recogida de datos
personales utilizados en centros educativos de la Comunidad Auténoma de
la Region de Murcia.

- OE4. Elaborar una propuesta de mejora de los documentos analizados.
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Para un correcto analisis de la aplicacion de la ley de proteccion de datos en
los centros educativos resulta imprescindible realizar un estudio previo de lo
establecido en la legislacién. Es por ello que la metodologia se centra en dos
escenarios distintos, aunque muy relacionados entre si: el analisis legal, y la
aplicacion de esta normativa a través de los instrumentos de recogida de datos
senalados con anterioridad. En el primero de los casos, se partira del estudio del
RGPD? como principal norma reguladora de esta materia. Este primer analisis del
RGPD remitira la investigacién a otros preceptos establecidos en la LOPDGDDS3, asi
como a normativa sectorial aplicable a los casos de minoria de edad.

En el segundo escenario, se estudiaran algunas de las herramientas
utilizadas por los centros docentes de la Regiéon de Murcia, para la obtenciéon de
datos de caracter personal de los alumnos. Los documentos analizados seran: la
solicitud de plaza en el centro educativo, las fichas de datos personales, y las
autorizaciones para el uso de imagenes. Los criterios seguidos en el proceso de
seleccion de estos centros han sido el de paridad entre colegios de titularidad
publica y privada, y el de diversidad de formacion ofertada y de numero de
alumnos. La clasificacién segiin estas caracteristicas sera de gran utilidad para
estudiar las diferencias en el tratamiento de datos personales, apreciando cémo
pueden llegar a afectar estas variables en el proceso de recogida de este tipo de
informaciones. La siguiente tabla recoge las caracteristicas principales de los
centros seleccionados y los documentos que aporta cada uno de ellos.

2 Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 26 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos). Diario Oficial de la Unién Europea, de 4 de mayo de 2016.

3 Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, Boletin
Oficial del Estado, 294, de 6 de diciembre de 2018.
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Tabla 1. Caracteristicas de los centros educativos.

Nombre Titularidad Ubicacion Etapas Lineas Documentos
aportados
Colegio n°1 Publica Murcia Educacion Infantil y 1 - Solicitud de
Primaria plaza
- Ficha de alumno
- Autorizacion
para el uso de
imagenes
Colegio n°2 Publica Murcia Educacién Infantil y 3 - Solicitud de
Primaria plaza

- Ficha de alumno
- Autorizacion
para el uso de

imagenes
Colegio n°3 Privada Molina de Educacion Infantil, 3 - Solicitud de
Segura Primaria, Secundaria, plaza
Bachillerato y Formacion
Profesional
Colegio n°4 Privada Molina de Educacion Infantil, 2 - Solicitud de
Segura Primaria, Secundaria y plaza
Bachillerato - Ficha de alumno
Colegio n°5 Publica Alcantarilla Educacion Infantil y 2 - Solicitud de
Primaria plaza

- Ficha de alumno
- Autorizacion
para el uso de
imagenes

Con la recogida de estos documentos, y sin entrar todavia a valorarlos, se ha
advertido que el impreso de solicitud de plaza no depende de los centros docentes.
Se trata de un formulario comun para todos los centros de la Region, elaborado por
la Direcciéon General de Recursos Humanos, Planificacién Educativa y Evaluacién,
de la Conserjeria de Educacién. Por el contrario, los modelos de autorizaciones y
fichas de datos se disefian en los colegios, por lo que se analizara cada uno de
estos documentos atendiendo a las particularidades que presentan en cada caso.

Para realizar una correcta evaluacién se hara uso de una rubrica disefiada a
tal efecto. En su elaboraciéon no se han tenido en cuenta como items de evaluaciéon
todos los principios y elementos de la normativa de proteccion de datos, sino
Unicamente aquellos aspectos que se pueden analizar a partir de los documentos
aportados, esto es, la licitud del tratamiento, la minimizacion de datos, la
transparencia e informacién, la garantia de derechos y la adecuacion del
consentimiento exigido.
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Tabla 2: Rubrica de analisis de los resultados.

1 2 3 4
Licitud Se incumple Se incumple lo Se cumple lo Se cumple
completamente establecido en establecido en claramente lo
.. . lo establecido en la normativa la normativa establecido en
Minimizacion . . . .
la normativa aplicable, por aplicable, la normativa
aplicable. algun error u pudiendo aplicable.
Transparencia omisiéon realizar algunas
puntual, facil mejoras en el
Garantia de de subsanar diseno del
derechos con una documento.
revision.
Consentimiento

Fuente: elaboracion propia.

RESULTADOS Y DISCUSION

Comienza el estudio legal a partir de los principios recogidos en el RGPD.
Seguin la Agencia Estatal de Protecciéon de Datos (2017, p.7)4, los principios de
protecciéon de datos son un conjunto de normas que establecen el marco y los
limites de cualquier tratamiento de datos personales, y que deben ser cumplidos
por todos los sujetos involucrados en dicho tratamiento. Estos principios se
detallan en el art. 5 RGPD y abarcan la licitud, minimizacién, la transparencia e
informacion, la seguridad de datos, la confidencialidad, la exactitud y la limitacion
del tiempo de conservacion. El analisis de estos principios resulta imprescindible
para nuestro estudio, ya que va a permitir conocer el origen y fundamentos de la
proteccion de datos. Gracias a ellos se podran obtener conclusiones a partir de los
resultados del trabajo, prestando especial atenciéon a los limites del tratamiento en
los centros educativos en relacion con la finalidad que este persigue. De entre
todos ellos, solo son susceptibles de evaluacién a partir de los documentos
analizados la licitud, minimizacibn y transparencia, desarrollandolos a
continuacion.

4 AGENCIA ESTATAL DE PROTECCION DE DATOS, Proteccién de Datos: Guia para el Ciudadano, Madrid, 2017, p.7.
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En primer lugar, nos referiremos al principio de licitud de datos. Se consagra
en el art. 5.1 a) RGPD, estableciendo que los datos personales deben ser “tratados
de manera licita, leal y transparente en relacién con el interesado” (RGPD, 2016).
Para que el tratamiento sea licito debe estar amparado en alguna de las bases
juridicas establecidas en el art. 6 RGPD. Concretamente, en su apartado primero,
el precepto enumera los supuestos de licitud del tratamiento, siendo estos:

a) Que nazca del consentimiento del interesado para fines concretos.
b) Que sea necesario para la ejecucion de un contrato.

c¢) Que sea necesario para el cumplimiento de una obligacion legal.
d) Que proteja un interés vital del interesado.

e) Que encuentre su fundamento en el interés publico.

f) Que satisfaga intereses legitimos.

Fuera de estos casos, no se considerara legitimo el tratamiento de los datos
personales, por lo que, a la hora de analizar los instrumentos de recogida de
informacién de los centros docentes, se debe prestar especial atencion al estudio de
la base juridica de cada tratamiento en particular. Junto con la licitud, resulta
esencial que los datos sean tratados de manera leal y este requisito de lealtad esta
estrechamente relacionado con el principio de minimizacién. De acuerdo con el art.
5.1 c) RGPD los datos deben ser “adecuados, pertinentes y limitados a lo necesario
en relacion con los fines para los que son tratados” (RGPD, 2016).

En tercer lugar, se encuentran la transparencia e informacién, principios
que estan detalladamente regulados en los arts. 12 a 14 RGPD. Estos articulos
establecen las medidas e informaciones concretas que deben proporcionar los
responsables del tratamiento al interesado, asi como la manera en que deben
hacerlo. La guia sectorial de la Agencia Estatal de Protecciéon de Datos para centros
educativos, resume esta regulaciéon del siguiente modo:

“[...]Cuando se recaban o se obtienen los datos de los interesados, aun
cuando no sea necesario su consentimiento, los centros educativos han de
facilitarles informacion de los siguientes extremos:

- De la existencia de un tratamiento de datos personales,

- De la finalidad para la que se recaban y su licitud, por ejemplo, para el
ejercicio de la funcién educativa, o para difundir y dar a conocer las
actividades del centro,
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- De la obligatoriedad o no de facilitar los datos y de las consecuencias de
negarse,

- De los destinatarios de los datos,
- De los derechos de los interesados y déonde ejercitarlos,

- De la identidad del responsable del tratamiento.” (AEPD, 2018, p.17)5.

El1 RGPD no solo establece los principios de proteccién de datos, sino que en
su Capitulo III también se contemplan una serie de derechos para los interesados,
con el objetivo de asegurar una proteccién efectiva. Estos derechos son el derecho
de acceso, el derecho de rectificacion, el derecho al olvido o supresion, el derecho
de limitacién del tratamiento, el derecho a la portabilidad y el derecho de oposicién.
Al analizar los documentos facilitados por los centros escolares no se podra valorar
si se estan respetando estos derechos o no, debido a que su ejercicio requiere de
una actuacion posterior del titular. Por ello tomaremos por cierta la presuncion de
que, siempre que se cumplan los principios establecidos en el RGPD se estaran
garantizando los derechos citados anteriormente.

Uno de los aspectos mas interesantes y que mas dudas pueden suscitar
respecto al tratamiento de datos en centros educativos es como se articula el
consentimiento en estos casos. En primer lugar, debemos tener en cuenta que
segun el art. 6.1 RGPD, el consentimiento es condicién para que el tratamiento de
los datos sea licito. Sin embargo, el mismo precepto establece otros casos en los
que no se precisa de este consentimiento para cumplir con el principio de licitud.
De hecho, en la mayoria de los tratamientos realizados en centros educativos la

«

base juridica no recae sobre el consentimiento, sino mas bien en que “el
tratamiento es necesario para el cumplimiento de una misién realizada en interés
publico con en el ejercicio de poderes publicos conferidos al responsable del
tratamiento” (RGPD, 2016, art. 6.1 e)). Por tanto, el consentimiento no es un
requisito inexcusable para tratar datos en centros educativos, sino que se debe
atender a los concretos fines del tratamiento en relacion con las funciones propias
de los centros docentes. De este modo, en el escenario que se acaba de describir,
muchos de los datos manejados no precisan de consentimiento, mientras que para
otros muchos es condicion para su licitud, como el caso de las actividades

extraescolares o el tratamiento de imagen y voz.

5 AGENCIA ESTATAL DE PROTECCION DE DATOS, Guias sectoriales AEPD: Guia para centros educativos, Madrid, 2018, p.
17.
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Una vez probado que existen casos en los que es necesario el consentimiento
para la licitud del tratamiento, debemos analizar quién debe prestarlo cuando el
afectado es un menor de edad: sus representantes legales o el propio menor. El art.
8 RGPD, en relaciéon con los servicios de la sociedad de la informacién, establece
como edad minima para prestar consentimiento los 16 afos. Indicando en su
parrafo segundo la posibilidad de que los Estados miembros fijen una edad
inferior, siempre que esta no esté por debajo de los 13 afios. Segun se deriva del
art. 162 CC¢, en nuestro ordenamiento juridico se permite que los menores de edad
actien validamente y en nombre propio de acuerdo con su capacidad de
discernimiento y madurez. En coherencia con este principio, el art. 7.1 LOPDGDD
reduce la edad minima para prestar el consentimiento a los catorce afios. De modo
que “el tratamiento de los datos personales de un menor de edad Unicamente
podra fundarse en su consentimiento cuando sea mayor de catorce afos”
(LOPDGDD, 2018). Por este motivo, si se tiene en cuenta que todos los alumnos
que cursan Educacién Primaria son menores de esta edad, se concluye que el
consentimiento sera valido siempre que lo presten sus representantes legales.

Fuera de este supuesto, el tratamiento de datos personales de menores de
edad fundado en el consentimiento “solo sera licito si consta el del titular de la
patria potestad o tutela”, segiin el art. 7.2 LOPDGDD. Llegados a este punto,
debemos tener en cuenta la distincién entre patria potestad y guarda y custodia.
Siguiendo a Campo Izquierdo (2012, p. 302)7 la patria potestad implica que “su
titular ostenta la representacion legal de los menores y es quien debe tomar las
decisiones que afectan al desarrollo integral del menor”, mientras que la guarda y
custodia “no da derecho a su titular a tomarlas, sino que solo le faculta a tener al
hijo en su compania y tomar las decisiones menos importantes del dia a dia”. Por
este motivo, en casos de crisis matrimonial se precisa del consentimiento de los
dos progenitores, con independencia de cual de ellos tenga asignada la guarda y
custodia, salvo en los casos (poco frecuentes) de privacion total o parcial de la
patria potestad recogidos en el art. 170 CC. Mientras que, en los casos de
desacuerdo en su ejercicio, el art. 156 CC confiere a la autoridad judicial la
competencia de atribuir la facultad de decision a uno de los dos progenitores. No
obstante, es una practica frecuente la inclusion de una clausula de declaracion
responsable para los supuestos en que resulte imposible que uno de los dos
progenitores plasme su firma. En estos casos, para que el consentimiento sea
valido, el progenitor firmante debe indicar los motivos y comprometerse a informar
al progenitor no firmante.

© Real Decreto, de 24 de julio de 1889, por el que se publica el Cédigo Civil. Gaceta de Madrid, 206, de 25 de julio de 1889.
7 CAMPO IZQUIERDO, A. L. “El divorcio en la escuela”, Revista de Derecho de Familia, 2012, p. 302.
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De acuerdo con lo anteriormente estudiado, y en relaciéon con la rubrica
incluida en la Tabla 2, se han obtenido los siguientes resultados:

Tabla 3: luacion de los datos recabados.

Centro escolar Tipo de Licitud Minimizacién Transparencia Garantia de Consentimiento
documento derechos

Colegios n°1-5 SOllc'ltlll‘d de 4 4 3 4 3
admisién

Colegio n°1 };iCha del 4 2 2 2 3

lumno

Autorizacion
para el uso 3 4 1 1 3
de imagenes

Colegio n°2 l;“icha del 4 2 2 2 4

lumno

Autorizacién
para el uso 3 4 2 2 3
de imagenes

Colegio n°4 Ficha del 4 2 1 1 4
alumno

Colegio n°5 Ficha del 4 3 2 2 4
alumno
Autorizacion
para el uso 4 1 2 2 4

de imagenes

Fuente: elaboracién propia.
Solicitud de admisién

En cuanto al principio de licitud, se valora con cuatro puntos debido a que el
documento cumple con tres de las condiciones establecidas en el art. 6 RGPD y
explicita los efectos del consentimiento, indicando que con la firma se autoriza el
tratamiento de los datos consignados y la realizacién de los procedimientos
electrénicos necesarios. El cumplimiento del principio de minimizacién se valora
con cuatro puntos debido a que todos los datos recabados resultan adecuados,
pertinentes y limitados a lo necesario en relacién a los fines del tratamiento.
Concretamente, todos se encuentra justificados por los criterios de admisién del
baremo establecido en la Resolucién de 15 de febrero de 2022, de la Direccion
General de Recursos Humanos, Planificacién Educativa y Evaluacion, por la que se
dictan instrucciones para el proceso ordinario de escolarizacién de alumnado en
centros publicos y privados concertados de segundo ciclo de Educacion Infantil y
Educacién Primaria en el curso escolar 2022/20238. Respecto a la transparencia,
se evaltia con tres puntos ya que, si bien el documento cumple con lo establecido
en la normativa aplicable, algunos aspectos podrian estar expresados con mayor
claridad. En primer lugar, y aunque se encuentra implicito en el propio documento,
no se recoge ninguna referencia expresa al caracter obligatorio de facilitar los

8 Resolucion de 15 de febrero de 2022, de la Direccion General de Recursos Humanos, Planificacion Educativa y Evaluacion,
por la que se dictan instrucciones para el proceso ordinario de escolarizacién de alumnado en centros publicos y privados
concertados de Educacién Secundaria Obligatoria y Bachillerato en curso escolar 2022/2023. Boletin Oficial de la Regién de
Murcia, 39, de 17 de febrero de 2022.
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datos. Por otro lado, a la hora de indicar la finalidad del tratamiento, se hace
extensivo el documento a las etapas de educaciéon secundaria obligatoria y
bachillerato. No obstante, existe un documento independiente del estudiado para
solicitar la admisién a centros educativos en esas etapas, por lo que, para evitar
confusiones, dicha referencia deberia omitirse. Por otro lado, se valora la garantia
de los derechos establecidos en la ley con cuatro puntos. El documento informa
sobre todos los derechos de los que goza el interesado y sobre el modo de
ejercitarlos. Ademas, incluye una direccion electrénica para informaciéon adicional
sobre su ejercicio. Finalmente, el consentimiento se evaltia con tres puntos debido
a que, si bien resulta adecuado y suficiente, podria incluir una declaracién
responsable para el caso de que solo un progenitor pudiera firmar el documento.

Colegio n°1
Ficha del alumno

El cumplimiento del principio de licitud se valora con cuatro puntos. El
tratamiento cumple con tres de los requisitos establecidos en el art. 6 RGPD.
Asimismo, el documento explicita los efectos del consentimiento indicando que con
la firma se autoriza a que los datos de caracter personal necesarios para su
tramitacién sean utilizados por los organismos responsables de los mismos.
Respecto al principio de minimizacién se valora con dos puntos, incumpliendo lo
establecido en la normativa aplicable. La inclusién de datos médicos resulta
claramente impertinente e inadecuada en relacién con la finalidad que se persigue.
La transparencia se evaltia con dos puntos debido a que la normativa citada
resulta errénea. Se hace referencia a la Ley Organica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Caracter Personald, que se encuentra derogada desde el
7 de diciembre de 2018. La ley vigente es el Reglamento General de Protecciéon de
Datos. Por otro lado, la garantia de derechos también resulta insuficiente,
obteniendo una valoraciéon de dos puntos. Se omiten los derechos a la portabilidad
y limitacién del tratamiento. El consentimiento obtiene tres puntos. Resulta
adecuado y suficiente, pero el documento podria ser mas completo si incluyera una
declaracion jurada para el caso de que solo un progenitor pudiera firmarlo.

Autorizacion para el uso de la imagen

El principio de licitud se considera cumplido, con una valoracién de tres
puntos. El documento no explicita cual es la base juridica del tratamiento. No
obstante, de manera implicita se deduce que el consentimiento se considera
prestado con la firma. El cumplimiento del principio de minimizaciéon obtiene

9 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. Boletin Oficial del Estado, 298, de
14 de diciembre de 1999.
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cuatro puntos. Los datos recabados resultan adecuados y pertinentes, su Unica
funcién es identificar a los alumnos y sus representantes legales, por lo que las
categorias de datos que en él figuran resultan suficientes. Respecto al principio de
transparencia, se considera incumplido, con un valor de un punto. Esto se debe a
que no se hace ninguna referencia a la existencia de un tratamiento de datos, no se
cita la norma que contiene esta regulacion, ni figura en él la identidad del
responsable de tratamiento. En cuanto a la garantia de derechos, se valora con un
punto. La autorizacién no informa sobre los derechos de los que goza el interesado
ni sobre el modo de ejercitarlos. Unicamente se hace una vaga referencia a lo que
podria considerarse el derecho de supresion, indicando que si el interesado desea
cambiar la opcion tomada se puede notificar por escrito en cualquier momento al
correo electronico del centro escolar. En lo que se refiere al consentimiento, el
documento obtiene tres puntos. Resulta adecuado y suficiente, pero podria resultar
ventajoso que incluyera una clausula de declaracién responsable para el caso en el
que solo firme uno de los progenitores.

Colegio n°2
Ficha del alumno

El principio de licitud se considera cumplido, obteniendo la maxima
puntuacién. El tratamiento cumple tres de las condiciones establecidas en el
articulo 6 del RGPD y, de manera explicita, se indica que el consentimiento se
considera prestado con la firma, autorizando a que los datos facilitados sean
utilizados por los organismos y personas responsables. La minimizacién por su
parte, se valora con dos puntos. La categoria de alergias/intolerancias resulta
claramente impertinente e inadecuada a los fines perseguidos por el documento.
Del mismo modo, exigir el correo electréonico del alumno puede suscitar dudas
sobre su limitacién a la finalidad del tratamiento. Para el principio de
transparencia, la puntuaciéon obtenida es de dos puntos. El documento cita la
derogada Ley Organica 15/1999 en vez del vigente RGPD. La garantia de derechos
se valora con dos puntos por omitir los derechos a la portabilidad y a la limitacién
del tratamiento. El consentimiento se valora con cuatro puntos por resultar
adecuado y suficiente y, ademas, incluir una declaracién jurada para los casos en
que solo un progenitor pueda firmar.
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Autorizacion para el uso de la imagen

La licitud se evaltia con cuatro puntos, cumple con una de las condiciones
del art. 6 RGPD, pero no explicita cual es la base juridica. No obstante, se deduce
que el consentimiento se considera prestado con la firma. En lo relativo al principio
de minimizacién, se valora con cuatro puntos. La autorizacién recoge tinicamente
los datos pertinentes para identificar a los interesados. El cumplimiento del
principio de transparencia se valora con dos puntos. Se comente nuevamente el
error de citar la Ley Organica 15/1999. Del mismo modo, la identidad del
responsable del tratamiento no se indica de manera clara. Respecto a la garantia
de derechos, resulta insuficiente, valorandola con dos puntos. Solo se cita el
derecho de supresiéon, omitiendo cualquier referencia a los derechos restantes y al
modo de ejercitarlos. Por ultimo, el consentimiento resulta adecuado y suficiente.
Se valora con tres puntos debido a que no incluye ninguna clausula para el caso de
que solo pueda firmar uno de los progenitores.

Colegio n°4
Ficha del alumno

El cumplimiento del principio de licitud se valora con cuatro puntos. El
documento cumple con tres de los requisitos establecidos en el art. 6 RGPD y
explicita los efectos del consentimiento, indicando que la firma autoriza el
tratamiento de los datos consignados. El principio de minimizacién se evaliia con
dos puntos. La inclusion de datos médicos resulta claramente impertinente en
relacion con los fines perseguidos. En lo que se refiere al principio de
transparencia, se incumple completamente lo establecido en la normativa
aplicable, por lo que se valora con un punto. El documento no hace alusién a la
existencia de un tratamiento de datos, a la finalidad, a la obligatoriedad de facilitar
los datos, a los destinatarios, a la identidad del responsable ni a la norma que
contiene esta regulaciéon. Igual que en el caso anterior, la garantia de derechos
resulta insuficiente, obteniendo la calificaciéon de un punto. No se informa acerca
de la existencia de ningiin derecho del interesado ni sobre su ejercicio. Respecto al
consentimiento, se valora con cuatro puntos por resultar adecuado y suficiente, e
incluir una clausula para el caso de que solo pueda firmar uno de los progenitores.
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Colegio n°5S
Ficha del alumno

Se valora el cumplimiento del principio de licitud con cuatro puntos. Cumple
con tres de las condiciones del art. 6 RGPD y explicita los efectos del
consentimiento. El principio de minimizacién se califica con tres puntos. Los datos
recabados resultan adecuados. No obstante, existen dudas acerca de la pertinencia
de la inclusién de la direccién de correo electronico del alumno como categoria de
datos. Respecto al cumplimiento del principio de transparencia, se valora con dos
puntos debido a que hace referencia a la Ley Organica 15/1999 ya derogada. La
garantia de derechos también resulta insuficiente al omitir los derechos a la
portabilidad y a la limitaciébn del tratamiento, obteniendo dos puntos de
calificacién. En lo que se refiere al consentimiento, resulta adecuado y suficiente.
Ademas, incluye una clausula para el caso de que solo un progenitor pueda firmar.
Por ello se valora con cuatro puntos.

Autorizacion para el uso de la imagen

Este centro escolar incluye la autorizacién para el uso de la imagen dentro
del disefio de la ficha del alumno. Por este motivo, la valoraciéon de la licitud,
garantia de derechos y consentimiento, coincide con lo anteriormente sefialado.
En lo relativo al cumplimiento de minimizaciéon de datos, se califica con un punto.
La cantidad de datos exigidos resulta claramente desproporcionada e impertinente
en relacion con los fines de este tratamiento. Por ultimo, la transparencia se valora
con dos puntos. A los defectos observados en el apartado anterior hay que anadir
la omisién de la finalidad del tratamiento. Unicamente se hace referencia a los fines
de la ficha del alumno, pero no alude a la finalidad del tratamiento de la imagen.

CONCLUSIONES

Finaliza la investigacién con una serie de reflexiones a partir de lo observado
en el analisis. En primer lugar, destaca que ninguno de los documentos disefiados
por los centros escolares cumple en su totalidad con lo establecido en la normativa
aplicable. No se puede obtener de aqui una conclusién global debido a que los
centros estudiados no conforman una muestra representativa de los centros
docentes de la Comunidad Auténoma de la Region de Murcia. No obstante, esta
situacién si que evidencia una falta de concienciaciéon clara sobre la relevancia que
tiene el correcto tratamiento de los datos de caracter personal, con el agravante de
la minoria de edad. Precisamente, junto con la falta de concienciacién se ha podido
observar una importante carencia formativa del personal de los centros docentes
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en materia de proteccion de datos. Algunos de los centros con los que se ha
trabajado aseguran que los documentos facilitados se revisan anualmente por lo
que, de ser cierto, lo tinico que puede justificar los errores y omisiones que se
aprecian es el desconocimiento de lo que establece la ley. No es preciso que el
personal docente o administrativo estudie en profundidad el texto legal. Seria
suficiente con que conocieran cuales son los principios que deben respetar, los
derechos del interesado y los requisitos para prestar el consentimiento. Esta
formacién permitiria detectar a simple vista cualquier anomalia en los tratamientos
que se realizan a diario en los centros docentes, con el fin de poder subsanar
cualquier error.

En segundo lugar, se ha podido apreciar que las referencias normativas se
encuentran desfasadas. A excepcion de la solicitud de admisién, ningan
documento cita el RGPD. Esto no solo perjudica al principio de transparencia, sino
que también repercute en otros aspectos que la Ley Organica 15/1999 no regulaba
y que hoy en dia si que se encuentran vigentes. Ejemplo de ello son los derechos a
la portabilidad y limitacién del tratamiento, a los que la mayoria de documentos
analizados no hacen referencia. Esta circunstancia puede suponer un gran
perjuicio para los interesados y menoscabar la seguridad juridica.

Por otro lado, el inico documento comun a todos los centros es la solicitud
de admision, mientras que la ficha del alumno y la autorizaciéon del uso de la
imagen responden a un disefio propio de cada colegio. No obstante, habria que
cuestionarse el motivo de esta descentralizacién. ¢Por qué para tratamientos
iguales existen documentos diferentes? Esto resulta mas llamativo atiin para el
caso de los centros publicos debido a que el responsable del tratamiento es la
misma entidad. Segun se infiere de los instrumentos estudiados, esta autonomia
puede estar justificada por cuestiones de imagen o politica del centro en cuestién.
Las diferencias apreciadas entre documentos analogos residen en el disefio, en la
inclusion de méas o menos categorias de datos y en el uso o no de lenguaje
inclusivo para referirse a los responsables legales del alumno. Sin entrar a valorar
la relevancia que puedan tener estos matices en coherencia con los proyectos
educativos de cada centro, lo cierto es que el apartado juridico queda claramente
desatendido en las revisiones documentales anuales. Por ello se puede concluir que
la autonomia concedida a los colegios estudiados para disenar sus instrumentos de
recogida de datos ha derivado en el vicio de priorizar la imagen a la proteccion
juridica de los interesados.
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Por ultimo, también se ha podido observar que algunos centros, por una
cuestion de economia procesal, tienden a agrupar en un mismo documento
categorias de datos que obedecen a distintos fines, como en el caso de la inclusion
en la ficha del alumno de datos médicos o de la autorizacién para el uso de la
imagen. En estos casos resulta de vital importancia incrementar las medidas de
seguridad para evitar la fuga de datos a la hora de registrar el tratamiento. Del
mismo modo, es preciso especificar la informacion derivada del principio de
transparencia aplicable a cada uno de los tratamientos que se van a derivar de la
firma del documento.

Por todo ello, las conclusiones obtenidas en la investigacion se resumen en
que los errores presentes en los instrumentos de recogida de datos personales se
derivan de:

- La falta de concienciacion del personal administrativo y docente de los
centros educativos.

- La falta de formacion del personal administrativo y docente de los centros
educativos.

- Un mal uso de la facultad de autonomia de disenno de documentos.

- La falta de prevencién de los riesgos derivados de la fusiéon de
documentos.

Algunas de las soluciones a los errores detectados podrian basarse en:

- La elaboraciéon de un plan de formacién para personal docente y
administrativo de los centros escolares basado en la Guia para centros
educativos de la AEPD.

- El disefio por parte de la Administracién autonémica de modelos de
fichas de recogida de datos personales.

- La elaboracién de un plan de calidad que clasificara a los centros
docentes segun su grado de cumplimiento de la legislacién en materia de
proteccion de datos.
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